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چکیده
  با هدف کاربردی نمودن ابزار و بسkkط و گسkkترش فرهنkkگ۱۳۸۴شرکت پویش داده نوین در سال 

 مدت توانسته‌) تأسیس گردید. این شرکت با انجام تحقیقات طولنیITاستفاده از فناوری اطلعات  (
 افزارهای حیاتی سازمانی و در نkkتیجه‌های قابل توجهی در زمینه طراحی و توسعه نرم‌است به موفقیت

 بومی سازی محصولت استراتژیک حوزه زیرساختی دست یافته و  به سهم خویش، گامی را هر چنkkد
کوچک در امر قطع وابستگی خارجی و افزایش ضریب امنیت اطلعات بردارد.

 هkkای ایkkن شkkرکت‌مستند حاضر به معرفkkی شkkرکت پkkویش داده نkوین و تشkریح مهمkkترین فعالیت
پردازد.‌می

کلید واژه ها
های شرکت‌شرکت پویش داده نوین، اهداف شرکت، فعالیت

معرفی شرکت۱

 توسط جمعی از متخصصین و مهندسین خلق و جوان تأسیس گردیده ۱۳۸۴شرکت پویش داده نوین در سال 
 اهداف تاسیس ای��ن ش��رکت در. در اداره ثبت شرکتهای استان یزد به ثبت رسیده است ۷۶۹۲و به شماره ثبت 

:باشند‌انداز مشخص شده زیر می‌پرتو اهداف و چشم
دستیابی به جایگاهی برتر و تأثیرگذار در عرصه صنعت نرم افزار و شبکه

دستیابی به محصولی زیرساختی، استراتژیک و قابل رقابت در سطح کشوری و جهانی
تلش در جهت کارآفرینی و ایجاد اشتغال

های مختلف کسب‌های فناوری اطلعات در حوزه‌تلش در جهت کاربردی نمودن قابلیت

۴



همکاری با مراکز پژوهشی و تحقیقاتی به منظور تبادل تجربیات و  افزایش توان فنی

رسالت شرکت۲

های ذیل بنا کرده است:‌شرکت پویش داده نوین از بدو تاسیس، رسالت خود را براساس مسئولیت
افزارهای خارجی‌معرفی برند ملی و رفع وابستگی کشور به نرم•
 امنیتی متن بازراه کاریایجاد یک هسته تخصصی برپایه سیستم عامل لینوکس جهت معرفی •
افزاری تحت شبکه‌افزاری و نرمبرداری از منابع سخت‌معرفی راهکارهای بهینه بهره•
نرم افزارهای متن بازهای نرم افزاری بر پایه ‌های نوین و ارتقاء زیرساخت‌کاربردی نمودن فناوری•

 PVM امتیاز و حق بهره برداری از محصول تولیدی خود ب��ه ن��ام ۹۷لزم به ذکر است این شرکت در اواخر سال 

(مجازی سازی سرورها) به شرکت رایانش ابری آوید فروخته است.

۵



های تخصصی شرکت‌مهمترین فعالیت۳

 پرسرعتشبکه های   مخصوص حرفه ای UTM ‌ سامانه۳.۱

UTMه از��ت ک��ایی اس��ومی برنامه ه��ام عم��ود و ن��وب می ش��از مهمترین ابزارهای تدافعی در شبکه ها محس  
  دارای انواع متفاوتی است که هریک دارایای جلوگیری می کند و‌دستیابی غیر مجاز به یک سیستم یا شبکه رایانه

  یکی از معروف ترین فایروال های متن باز اس��ت ک��ه روی سیس��تمPfsesnseویژگیها و امکانات مختلفی هستند. 
  پیاده سازی شده است.FreeBSDعامل 

 مهم تری��نتیم فنی پویش داده سابقه ده ساله کار با این ف��ایروال مت��ن ب��از را در کارن��امه خ��ود دارد. یک��ی از 
  استقرار صحیح سامانه و نیز راه اندازی دقیق و درست آن ب��رنرم افزارفاکتورهای موفقیت در به کار گیری از این 

اساس نیازهای مشتری میباشد.  

۶

: فایروال۱تصویر 



 کن��ترل. زا ب��ه حس��اب م��ی آین��د‌در مجموع دیواره های آتش در شبکه های رایانه ای معمول از امور چ��الش
 ه��ای متع��دد از‌دسترسی کاربران در فضای سایبر و همچنین جلوگیری از افت پهنای باند شبکه به دلیل پ��ردازش

.باشند‌سوی دیواره آتش از جمله مهمترین موارد بحث در این زمینه می
 به شرح زیر است:UTMبرخی از قابلیت های اصلی این 

• VPN Server

• High Availability

• Load Balancing

• Traffic Shaping

• Captive Portal

• UTM Device

• Firewall / Router

• DNS / DHCP Server

• IDS / IPS

• Transparent Caching Proxy

• Web Content Filter

 ها میتوانید به قسمت‌برای آشنایی بیشتر با قابلیت ها و امکانات فنی این سامانه و همچنین نحوه بکارگیری آن در سازمان

. مراجعه کنیدمستندضمیمه این 

۷



Network Access Control سامانه  ۳.۲

  به نودهایسیستم ها روشی امن برای اتصال  )۸۰۲.۱Xاین سامانه با استفاده از چند پروتکل مخصوص (شامل 
  کابلی نمیشود. این سامانه قابلیت کنترل کلی��هشبکه هایشبکه و سوئیچ معین میکند. البته این موضوع خلصه به 

Access وایرلس سازمان را نیز دارد. در این سامانه کلیه سوئیچ ها و شبکه هایدسترسی ها به   Pointف��ها تعری  
میشود. 

 قادر است امنیت شبکه زیرساخت فیزیکی شما را به طرز چشمگیری افزایش داده و مدیریت NACنرم افزار 
 مدیریت متمرکز کلیه تجهیزات. از نقاط برجسته استفاده از این سامانه آن را برای ادمین شبکه بسیار ساده تر کند

   به صورت متمرکز می باشد. مدیر شبکه لزم نیست به هر سوئیچ لگین ک��رده وAccessارتباطی شبکه در لیه 
جداگانه به تغییرپیکربندی سوئیچ (به عنوان نمونه تغییر ویلن)  یک کاربر بپردازد.

:امکانات کلیدی نرم افزار 
مدیریت متمرکز کلیه سوئیچ های شبکه به صورت متمرکز از طریق رابط تحت وب•
 ) / سوئیچ یا ترکیبی از آنها… براساس نوع دستگاه (تلفن همراه- چاپگر و Rolesامکان تعریف •
 پورت سوئیچ کاربر از طریق رابط تحت وبrestart کاربران و VLANتغییر •
 به کاربران بعد از تأیید هویتVLANاختصاص شبکه و •
Active Directory -  user local - MAC  address – Captive Portalامکان احراز هویت کاربر از طریق •

امکان تعیین مدت زمان استفاده از شبکه •
امکان تعیین پهنای باند پورت براساس نام کاربر•
 VOIPپشتیبانی از تجهیزات•
 وایرلسشبکه هایپشتیبانی از •

 ها میتوانید به قسمت‌برای آشنایی بیشتر با قابلیت ها و امکانات فنی این سامانه و همچنین نحوه بکارگیری آن در سازمان

. مراجعه کنیدمستندضمیمه این 

۸



Network Monitoringسیستم مانیتورینگ شبکه ۳.۳

 های مانیتورینگ قابلیت نظارت بر تمام تجهیزات اکتیو شبکه های کامپیوتری از جمله انواع کامپیوترها،∙سیستم
 دوربی��ن ه��ای ک��ارت خوانه��ا، حسگرهای دما و رطوبت، سوئیچها و روترها، چاپگرهای تحت شبکه، یو پی اس ها،

 های حیاتی و عملی��اتی ه��ر س��امانه تح��ت ش��بکه، امک��ان∙ها و مولفه∙ و با توجه به قابلیترا دارند... مدار بسته و 
 توسط سیستمهای مانیتورینگ بررسی و گزارشمونیتورینگ و نظارت بر کارکرد آن فراهم شده و وضعیت هریک 

.گردد‌می
 ایمی��ل،، تواند به روشهای گوناگونی از جمله پیام کوتاه‌سیستمهای مانیتورینگ در لحظه وقوع خطا یا بحران می

.پیجر و یا به صدا درآوردن آژیر خطر مسئول شبکه را مطلع نماید
 سیستمهای مورد استفاده توسط این شرکت قابلیت ارائه نم��ودار ک�ارایی تجهی��زات را داش��ته، ب��ه نح��وی ک��ه

 ت��وان ب��هاز جمله می. توانند از گلوگاههای شبکه خود در ساعات مختلف شبانه روز مطلع گردند‌مدیران شبکه می
 و یا نمودار ترافیک شبکه به روی هر اینترفیس از س��وئیچ ه��ای) پروسه های فعال و یا منتظر(نمودار لود سیستم 

 به شرح زیر میباشد:نرم افزار.. برخی از قابلیتهای این اشاره کرد  ۳لیه 
• Log- and event-based monitoring

• Powerful  agent-based  monitoring  and  an  agentless  monitoring  via  HTTP,  SNMP  or  by 

connecting directly to the APIs of many applications.

• Graphing and analytics

• Customizable GUI

• Reporting

• Business Intelligence

• Hardware and software inventory

• Notifications and alert handler

• Rule-based configuration, auto-discovery and agent deployment

 ها میتوانید به قسمت‌برای آشنایی بیشتر با قابلیت ها و امکانات فنی این سامانه و همچنین نحوه بکارگیری آن در سازمان

. مراجعه کنیدمستندضمیمه این 
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های کامپیوتری ‌طراحی، راه اندازی و بهبود شبکه۳.۴

 در عصر ارتباطات شبکه های کامپیوتری شاهرگ بقای سازمانها و قوام مس��یر رش��د و توس��عه آنه��ا محس��وب
 گردیده و لزوم ارائه خدمات تخصصی و کارآمد تحت شبکه ب��اعث ش��ده اس��ت ت��ا م��دیریت بهین��ه و اثربخ��ش

 های کامپیوتری در اولویت قرار گیرد. بدیهی است که پیاده سازی مناس��ب بس��تر تب��ادل اطلع��ات و انج��ام‌شبکه
 های لزم جهت رویارویی با هرگونه حوادث احتمالی امری ضروری است که عدم توجه به این مهم، هدر‌پیش بینی

 اتلف زمان به عنوان با ارزشترین سرمایه هر سازمانی را به دنبال خواهد داشت.ورفت منابع انسانی، تجهیزاتی 
 با توجه به توضیحات فوق و در راستای ارائه خدمات برتر تحت شبکه که از مهمترین فرصتهای حف��ظ رق��ابت

مشتریان خود ارائه می نماید.در عصر حاضر است این شرکت مشروح خدمات زیر را به 
)LAN(فیزیکی شبکه های محلی ) Back Bone(طراحی ستون فقرات ✔
VLANشبکه مجازی ✔

,,...)SAN, NAS, SAN Switchنصب و راه اندازی تجهیزات زیرساختی شبکه و سرور (✔
 UNIX, Windowsنصب، راه اندازی و تنظیم بهینه سرورهای شبکه بر مبنای انواع سیستم عاملهای خانواده ✔

) FreeBSD و Linuxبخصوص (
 تحت شبکهBackupراه اندازی و تنظیم انواع سیستمهای جامع ✔
شبکه ✔ مدیریت  سیستمهای  انواع  تنظیم  و  اندازی   SNMP, DHCP, DNS, NIS, LDAP, Terminal(راه 

Service ,…(
)…, Router, Gateway, xDSL(نصب، راه اندازی و تنظیم بهینه تجهیزات ارتباط شبکه با اینترنت ✔
)Proxy, Filter, Firewall, NAT, PAT(نصب و تنظیم انواع سیستمهای کنترل کننده امنیت شبکه ✔
)VPN,Remote Access Server(نصب و راه اندازی سیستم ارتباط با شبکه از بیرون ✔
 , HTTP Server, NNTP Server(نصب و راه اندازی سرویسهای مورد نیاز جهت ارائه سرویس اینترنت ✔

SMTP Server, IMAP Server, Radius Server ( ...

۱۰



 ها میتوانید ب��ه قس��مت‌برای آشنایی بیشتر با قابلیت ها و امکانات فنی این سامانه و همچنین نحوه بکارگیری آن در سازمان

 مراجعه کنید.مستندضمیمه این 

 درحوزه های زیرساخت و طراحی شبکه ITریزی‌خدمات مشاوره و برنامه۳.۵

 بدون شک استفاده از کارشناسان و مشاوران زبده ی خارج از سازمان، در ام��ر بهب��ود رون��د ک��ار سیس��تماتیک
 سازمانها، تأثیرات بسزایی داشته و موجبات هم افزایی فردی و گروهی را فراهم خواهد ساخت و به طور مش��خص

 آورنده یك رابطه تعاملی فزاینده اس��ت ک��ه از‌گیری از خدمات مشاوره در حوزه فناوری اطلعات، خود فراهم‌بهره
 های موجود در‌های چندگانه نیروهای کار، برای حل مسائل و توانایی ترکیب و پیوند تخصص‌بکارگی��ری تخصص

 آید و در این راستا سازمانهایی که در حیطه انفورماتی��ك و‌ها، پدید می‌های کامپیوتری و هنر اداره آن شبکه‌ش�بکه
 کرده اند، به موفقیتهای شگرفی نس��بت ب��ه س��ازمانهای‌فناوری اطلعات از همفکری مشاورین ذیصلح استفاده می

.اند‌هم رده خودکه به این موضوع توجه کافی نداشته اند، نایل گشته
  شرکت پویش داده نوین با برخورداری از تجربیات یک دهه فعالیت تخصصی در حوزه فناوری اطلعات بویژه
 در حوزه های زیرساختی حوزه فناوری اطلعات اعم از: زیرساختها و سرویسهای تحت ش��بکه، س��امانه مبتن��ی ب��ر

open sourceسیستمهای فایروال، مباحث امنیت، کنترل پروژه و... آمادگی دارد در جهت پیشبرد کسب و کار و ،  
اقدام نماید.اهداف شرکت ها و سازمان ها نسبت به ارائه خدمات مشاوره 

: ازجمله حوزه های خدمات مشاوره می توان به موارد ذیل اشاره نمود
های کامپیوتری‌مشاوره طراحی و پیاده سازی زیرساخت شبکه•
مشاوره مدیریت فناوری اطلعات: استراتژی و برنامه ریزی•
نیازسنجی طرح های انفورماتیکی دستگاههای اجرایی و شرکتهای خصوصی•
سرویسهای شبکه•
ایمن سازی شبکه و استانداردهای امنیت اطلعات•
طراحی و نظارت بر پیاده سازی مراکز داده•
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نگهداری و بهینه سازی سیستمهای نرم افزاری•
تدوین استراتژی  و طرحهای جامع انفورماتیکی•

Accountingپیاده سازی سرور حسابرسی کاربران ۳.۶

 محدودیت پهن��ای. های کامپیوتری است‌های اساسی مدیران شبکه∙حسابرسی کاربران شبکه معمول از دغدغه
 همچنی��ن. باند و همچنین استفاده بهینه از پهنای باند موجود از جمله عوامل اصلی این موضوع به حساب می آیند

.توان در این مورد به رهگیری سایتهای مورد استفاده کاربران از شبکه اینترنت نیز اشاره کرد‌می
 شرکت پویش داده نوین با داشتن متخصصان در عرضه و استفاده از محصولت مت��ن ب��ازی از جمل��ه سیس��تم
 لینوکس تاکنون توانسته است با استفاده از راهکارهای امن، نیازهای حسابرسی س��ازمانها و ارگانه��ای گون��اگونی را

.مرتفع سازد
 کننده خواس��تهای امنی��تی∙با توجه به استفاده از بستر سیستم عامل امن لینوکس، راهکارهای ارائه شده تضمین

.باشند∙سازمان نیز می
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LogServer نرم افزار۳.۷

 لگ سرور جعبه ی سیاه سفینه شماست! با جمع آوری تمام لگ ها از کلی��ه ی تجهی��زات تح��ت ش��بکه، لگ
 سرور قادر است تا در زمان وقوع  بحران، شما را از آخرین وضعیت تجهیزات آگاه کرده و در خروج از بح��ران و
 جلوگیری از تکرار آن به شما کمک کند. همچنین لگ سرور با ارائ��ه داش��بورد فارس��ی ق�ادر اس��ت ب��ه ص�ورت

گرافیکی لگ های مهم را بر اساس نیاز سازمان به ادمین شبکه نمایش دهد.
امکانات نرم افزار:

جمع آوری لگ های تمامی سیستم ها شامل ویندوز، لینوکس، سوئیچ، روتر و فایروال•
، زمان دقیقSourceامکان جستجو پیشرفته در میان لگ ها، جستجو  بر اساس کلمات کلیدی، •
 های پیشرفته Log extractorامکان استخراج اطلعات مهم از درون لگ ها با در اختیار داشتند •
ساخت داشبورد گرافیکی برای مانیتورینگ لگ ها و رصد لگ های حساس و حیاتی•
 امکان پیاده سازی به صورت مجازی و فیزیکی با هارد دیسک های مجزا برای نگه داشتن لگ ها پ��س از•

وقوع بحران.

 ها میتوانید به قسمت‌برای آشنایی بیشتر با قابلیت ها و امکانات فنی این سامانه و همچنین نحوه بکارگیری آن در سازمان

. مراجعه کنیدمستندضمیمه این 
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 Backupسامانه جامع پشتیبان گیری / ۳.۸

  پیکربن��دیداده ه��ا میباشد. در کنار داده هایکی از بزرگترین دغدغه های مدیران شبکه تهیه نسخه پشتیبان از 
 سرویس ها و سیستم عامل ها نیز از اهمیت زیادی برخوردار میباشد. در هنگام انتشار یک وی��روس ی��ا ب��روز ی��ک

 سخت افزاری اولین عامل آرامش بخش برای مدیر شبکه اطمینان از این است که یک نس��خه از داده ه��ایخطای 
 روز را در جایی مطمئن در اختیار دارد. این سامانه یک سیستم متمرکز پشتیبان گیری با بهره گی��ری ازه مهم و ب

انواع روش های پشتیبان گیری در اختیار مدیران شبکه قرار میدهد.
  نص��ب و راه ان��داری میش��ود. م��دیر ش��بکهbackupسامانه یک سرور اصلی(لینوکسی) به عنوان سرور  در این

   از طریق نسخهbackupاقدام به نصب و راه انداری نسخه کلینت سامانه روی سرورهای خود خود میکند. سرور 
کلینت اطلعاتی که مد نظر مدیر سیستم هست را بک آپ گیری و ذخیره می کند.

برخی از قابلیت های این سامانه به شرح زیر میباشد:
آن ها کردن restoreرابط تحت وب برای مشاهده وضعیت بک آپ ها و نیز .۱
مکان اطلع از وضعیت کلیه تسک های بک آپ از طریق میل یا داشبورد تحت وبا.۲
GNU/Linux-FreeBSD-Windowsپشتیبانی از انواع سیستم عامل ها .۳

,Full, Differential, Incrementalپشتیبان گیری از انواع روش های بک آپ گیری : .۴
 جهت کاهش فضای ذخیره سازیفشرده سازی  و Deduplicationپشتیبانی از .۵
MS SQL و mysql,pgsqlامکان پشتیبان گیری از دیتابیس های .۶

)Volume Shadow Copy (VSSپشتیبانی از .۷
پش��تیبانی از ان��واع ترکی��ب ه��ای زم��ان بن��دی جه��ت تنظی��م خودک��ار عملی��ات پش��تیبان گی��ری.۸

 ها میتوانید ب��ه قس��مت‌برای آشنایی بیشتر با قابلیت ها و امکانات فنی این سامانه و همچنین نحوه بکارگیری آن در سازمان

. مراجعه کنیدمستندضمیمه این 
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 رسانی به آنها را داشته است به شkkرح∙اسامی برخی از مراکزی که شرکت پویش داده نوین افتخار خدمت
:ذیل است

استانداری یزد
استانداری خراسان جنوبی

استانداری کهگیلویه و بویراحمد
استانداری خوزستان
استانداری مازندران

سازمان پژوهش های علمی و صنعتی ایران 
دانشگاه علوم پزشکی یزد

 استان یزدبرنامه ریزیسازمان مدیریت و 
فرمانداری یزد

فرمانداری اردکان
فرمانداری میبد

فرمانداری مهریز
فرمانداری بافق

فرمانداری ابرکوه
فرمانداری خاتم

فرمانداری صدوق
فرمانداری بهاباد
فرمانداری تفت

فرمانداری طبس
فرمانداری بیرجند
فرمانداری درمیان
فرمانداری قائنات
فرمانداری خوسف
فرمانداری نهبندان
فرمانداری زیرکوه
فرمانداری سرایان
فرمانداری بشرویه

فرمانداری فردوس

سازمان همیاری شهرداریهای استان یزد

شهرداری یزد
شهرداری رفسنجان

شهرداری اردکان
شهرداری میبد
شهرداری تفت
شهرداری بافق

شهرداری ابرکوه
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شهرداری اشکذر
شهرداری زارچ

شهرداری مهریز
شهرداری احمدآباد
شهرداری شاهدیه
شهرداری مروست

شهرداری عقدا
شهرداری سربیشه

 اداره کل راهداری وحمل و نقل جاده ای اس��تان
یزد

اداره کل آموزش و پرورش استان یزد
اداره کل هواشناسی استان یزد

کانون اصلح و تربیت استان یزد
سازمان جهاد کشاورزی استان یزد

اداره کل آموزش فنی و حرفه ای استان یزد
اداره کل راه و شهرسازی استان یزد

اداره کل استاندارد و تحقیقات صنعتی استان یزد
اداره کل منابع طبیعی استان یزد

اداره کل فرهنگ و ارشاد اسلمی استان یزد
بیمارستان افشار یزد

اداره کل امور اقتصادی و دارایی استان یزد 

شرکت برق منطقه ای استان یزد 
دانشگاه آزاد اسلمی واحد تفت

پارک علم و فناوری یزد
شرکت جهان الکترونیک

شرکت الکتروکویر
شرکت صنایع کاشی نائین

شرکت فولد گستر یزد
سازمان همیاری شهرداریهای خراسان رضوی

مرکز تحقیقات مخابرات ایران
اداره کل زندانهای استان یزد

شهرداری سرایان
مدیریت تولید برق آذربایجان غربی
مدیریت توزیع برق آذربایجان غربی

شهرداری طبس
شهرداری ندوشن

شهرداری ایذه
شرکت نوین الکترود اردکان

شرکت توزیع نیروی برق خراسان جنوبی
 خراسان جنوبیبرنامه ریزیسازمان مدیریت و 

شهرداری بیرجند
شهرداری باغستان
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شرکت پردیس فناور ایساتیس
 اداره کل راهداری و حمل و نقل جاده ای اس��تان

گلستان
 اداره کل راهداری و حمل و نقل جاده ای اس��تان

کهگیلویه و بویراحمد
اداره کل راهداری و حمل و نقل جاده ای ایلم

 اداره کل راهداری و حمل و نقل جاده ای اس��تان
خراسان جنوبی

بیمارستان رهنمون یزد
مرکز تحقیقات ناباروری یزد

 خراسان رضویبرنامه ریزیسازمان مدیریت و 
پارک علم و فناوری استان گیلن

بیمارستان شهید صدوقی یزد
بیمارستان فاطمه زهرا مهریز
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ضمیمه:۴

 معرفی قابلیتهای نرم افزاری  سرویس های ارائه شده توسط شرکت پویش داده نوین.

 پرسرعتشبکه های   مخصوص حرفه ای UTM ‌ سامانه۴.۱

  میلدی در حال رشد و فعالیت است. این نرم افزار روی سیستم عام��ل ح��رفه ای۲۰۰۴ از سال pfsense پروژه
FreeBSD به  عهده شرکت نرم افزار توسعه یافته است. توسعه این Netgate ن��م ای��زار  میباشد. ویژگی مه��نرم اف 

  به راحتی قابلیت نصب بر روی هر نوع سرور با هر سخت افزاری را داشته و میتواند ه��ر س��روری راآن است که
  ویژه با مشخصات خاص برایسخت افزار قدرتمند تبدیل کند. لذا مدیران شبکه نیازی به تهیه یک UTMبه یک 
UTM.نخواهند داشت. از این سامانه میتوان در راه اندازی موارد زیر بهره گرفت 

)IPS/IDSسامانه تشخیص نفوذ (۴.۱.۱

 ، میتوان بسیاری از حملت شبکه را شناسایی و جل��وگیریpfsenseبا راه اندازی این سامانه در سرور 
  میتوان��دمی ش��ود نوش��ته آن در این سامانه با توجه به رول هایی ک��ه ب��رای IPS/IDSکرد. سرویس 

 اطلعات ویژه موجود در  بستههای شبکه را بازبینی کرده و نسبت به آن اق��دام لزم را انج��ام ده��د.
برخی از قابلیتهای سامانه تشخیص نفوذ به شرح زیر است:
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• Pre-set rule profiles

• Deep Packet Inspection (DPI)

• Suppressing false positive alerts

• Per-interface configuration

•  packet analyzer

• Layer  application detection۷

• Multiple rules sources and categories

• Emerging threats database

• IP blacklist database

  شامل دیتابیس های جه��انی هس��تند ک�ه ه��ر م��اهsuricata و snortسامانه های تشخیص نفوذ مانند 
  ب��رای جل��وگیری از حملت منتش��ر م��ی ش��وند. ب��رای مث��ال ای��نبین الملل��یتوسط سازمان های امنیتی 

 ، جدی��دترینب��دافزارها  ه��ای IP های ماینرهای ارزه��ای دیجیت��الی، لیس��ت IPها شامل لیست ‌دیتابیس
  و غی��ره، جدیدترین نحوه های دزدی اطلعات از سازمان ها از طری��ق این��ترنت الگوهای نفوذ باج افزارها

 آن ها، میتواند این حملت را شناسایی کرده و اق��دام لزماین ماژول در صورت در اختیار داشتن بوده که 
را انجام دهد.

 ج های متن باز موجود در این سامانه، میتوان دسترسی های تمامی کشورها بهیهمچنین با استفاده از پک
 سرورهای داخل ایران را محدود کرد به طوری که سرور مورد نظر تنها برای کاربرانی که در داخل ایران
 هستند در دسترس باشد. با استفاده از ای��ن تکنی��ک، میت��وان بس��یاری از حملت س��ایبری ک��ه عموم��ا از
 کشورهای خارجی انجام می پذیرد را به راحتی و با ضریب اطمینان بسیار بال خنثی کرد، به نحوی که هیچ

 نم��ونه ای از عمل رد ای��نگونه حمله جدید کشف نشده ای نیز قابلیت ورود به س��رور را نخواه��د داش��ت. 
قابلیت را در تصویر زیر مشاهده میکنید:
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قدرتمند– روkتر  فkkایروال ۴.۱.۲

  ف��ایروال قدرتمن��د تب��دیل کن��د. قابلیت ه��ای- میتواند هر سروری را به ی��ک روت��ر pfsenseسامانه 
 به عنوان یک روتر - فایروال به شرح زیر است:pfseneنرم افزار 

• VLAN support ( . q)۸۰۲ ۱

• Configurable static routing

• Multiple IP addresses per interface

• DHCP server

• DNS forwarding

• PPPoE Server

• Stateful Packet Inspection (SPI)

• Anti-Spoofing

• Time based rules

• Connection limits

• Captive portal guest network

• NAT mapping (inbound/outbound)
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  به خوبی با سایر تجهیزات شبکه ارتباط برق��رار ک��رده و می توان��د کلی��ه نیازه��ای روتین��گ وpfsenseسامانه 
 فایروالینگ شبکه و تجهیزات را برآورده کند. این فایروال، علوه بر عملکرد به عنوان دروازه ای میان شبکه داخلی
 سازمان و شبکه اینترنت، میتواند به عنوان یک فایروال داخلی نیز ایفای نقش کرده و با شناسایی و مدیریت ارتباط

  بن��دی ب��رایVLANدر شبکه های سازمانی، اج��رای امنیت آن ها را تضمین کند. ها VLAN و LANبین شبکه های 
  ، ش��بکه دول��ت، ش��بکه های محل��ی راه دور (مانن��د مراک��زVoIPجداسازی س��رورها، ک��اربران رای��انه، تلفن ه��ای 

 – میتوان����د ب����ه عن�����وان ی���ک روت����ر pfsenseها) و غی���ره ی���ک ام���ر حی���اتی ب���وده و ‌شهرس���تان
 ها را تضمین کند.VLAN، امنیت ارتباط میان این قدرتمندفایروال 

 ه��ای ش��بکه،‌ این سامانه همچنین قادر است میزان پهنای باند، نوع ارتباط، سرعت و حجم ک��اربران، اینترفیس
VLAN ای��اها و غیره را در لحظه مانیتور و کنترل کرده و با استفاده از نموداره��ویرزیب��ذارد. تص��ایش بگ��ه نم��ب  

زیرنمونه ای از این نمودارها را به نمایش میگذارد:
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امن سرور VPNمیزبانی  ۴.۱.۳

 ی از نیازهای شبکه های سازمانی، ایجاد دسترس��ی ب��رای ک��اربرانی اس��ت ک��ه در خ��ارج از محی��طکی
 سازمان قرار دارند. همچنین شرکتهای نرم افزاری برای پشتیبانی سرویسهای خود در داخل س��ازمان،
 نیاز به دسترسی از راه دور دارند. در روشهای قدیمی ب��رای ایج��اد دسترس��ی ب��رای ک��اربران خ��ارج

 و یا دسترسی به وسیله نرم افزارهای ) remote desktop(سازمانی از بازکردن پورت ریموت دسکتاپ
remote استفاده میشد. امروزه مخ��اطرات بس��یاری پ��ورت ه��ای anydeskجانبی مانند   desktopرا  

 تهدید میکند و همچنین باج افزارها نیز از همین طریق به سیستم ها نفوذ ک��رده و اطلع��ات س��رور را
 رمزنگاری میکنند. استفاده از پورت ریموت دسکتاپ در شبکه های اینترنتی بس��یار خطرن��اک ب��وده و

  نیز ب��ا مح��دودیت ها و مخ��اطراتی هم��راه اس��ت. ل��ذاanydeskاستفاده از نرم افزارهای جانبی مانند 
pfsense میتواند با راه اندازی سرور openvpn که یک پروتکل vpn،ت��متن باز و رمزنگاری شده اس  

 و به ساده ترین شکل (تنها با اج��را ک��ردن ی��کنیاز کاربران به دسترسی از راه دور را به صورت امن 
 برآورده کند. )exeفایل 

 های‌ ) ارتباط سازمان مرکزی با سازمانsite-to-site VPNای (‌ های منطقهVPNهمچنین با استفاده از 
 های تابعه) را می توان به صورت ام��ن‌های شهرستان‌ی آن (مانند استانداری و فرمانداری‌زیر مجموعه

  بودن این نوع ارتب��اط،site-to-siteبه دلیل  برقرار کرد. روی بستر اینترنت، شبکه دولت، فیبر و غیره
  شخصی نداشته و میتوانن��دvpnکاربران نیازی به انجام هیچگونه تنظیمات خاص و یا برقراری ارتباط 

 قابلیت های ی سازمان مرکزی دسترسی داشته باشند.‌به صورت همزمان به شبکه محلی خود و شبکه
 به شرح جدول زیر است:VPN در برقراری ارتباطات pfsenseسامانه 

• L TP/IPsec for mobile devices۲

• Multi-WAN for failover

• Split tunneling

• Automatic or custom routing

• IPsec and OpenVPN

• Site-to-site and remote access VPN support

• SSL encryption

• VPN client for multiple operating systems

۲۲



و فیلترینگ محتوا سرور Proxyعمل کرد  ۴.۱.۴

 ها و سرویسهای اینترن��تی‌دسترسی کاربران به برخی وبسایت میتوان به pfsenseبا استفاده از  سامانه 
را مانیتور و محدود کرد. قابلیت های این بخش نیز در جدول زیر قرار داده شده است:

• HTTPS URL and content screening

• Website access reporting

• Domain Name blacklisting (DNSBL)

• Usage reporting for daily, monthly, etc.

• HTTP and HTTPS proxy

• Non Transparent or Transparent caching proxy

• Domain/URL filtering

۲۳



Network Access Controlسامانه  ۴.۲

NAC ن��ک ای��ه کم��ت. ب��امی یکی از بهترین نرم افزاره برای کنترل دسترسی نودهای شبکه اس��زار، تم��نرم اف 
 شوند. تأیید هویت نوده��ا ب��ه کم��ک‌ مربوطه ابتدا  تأیید هویت میVLANکاربران برای ورود به شبکه و دریافت 

dotیوزر و پسورد شخصی ( x۱ذیر��ره امکان پ��یوزر و پسورد کاربر در اکتیودایرکتوری، مک آدرس  کاربر و غی ،(  
است.

:Network Access Control سامانه کاربردهای۴.۲.۱

  ب��ر طب��ق ک��اربرانو  تقس��یم ش��دهvlanها در سازمانهای بزرگ، شبکه ب��ه چن��دین ‌برای تأمین امنیت شبکه
  ها برای مدیر ش��بکه ک��اریvlan مربوطه قرار میگیرند. در عین حال، مدیریت این vlanسیاست های سازمان در 

  پورت سوئیچی که کاربر، رایانهشماره دشوار میگردد. برای مثال، پیدا کردن دقیق برخی مواردزمان بر بوده و در 
  در محی��طvlan و اختص��اص آن متصل نموده در برخی موارد چالش برانگیز بوده و تنظیم پورت شبکهخود را به 

به دانش کانفیگ تجهیزات دارد.  نیاز نیز )command lineکامند لین ( 
  شناسایی وز طرفی، از لحاظ امنیتی لزم است تا تمامی کسانی که قصد ورود به شبکه داخلی سازمان را دارندا

 های ذک��ر ش��دهبه شبکه جلوگیری گردد. مجوعه فعالیتتأیید هویت شده و از ورود افراد و دستگاههای ناشناس 
 ) است.Network Access Controlبخشی از وظایف یک سامانه کنترل دسترسی شبکه ( 

۲۴



:Network Access Controlنحوه کار سامانه ۴.۲.۲

  NAC.د�قادر است تا به تجهیزات زیرساختی شبکه مانند روتر و سوئیچها متصل شده و آن ها را کنترل کن  
  میتواند اطلعات کاربری که به آن متص��ل ش��ده، ازSNMP با اتصلل به سوئیچ از طریق پروتکل NACنرم افزار 

  و سایر اطلعات آن را دری��افتvlanجمله شماره پورت، آدرس سوئیچ، مک آدرس کاربر، یوزر و پسورد کاربر، 
 برخی از این اطلعات برای یک کاربر نشان داده شده است.کرده و نمایش دهد. در تصویر زیر

 ، کاربران بر اساس یوزر و پسوردشان (مطابق ب��ا اک��تیودایرکتوری و ی��ا دیت��ابیس لوک��ال) وNAC ر نرم افزارد
 همچنین بر اساس مک آدرس دسته بندی شده و مدیریت می شوند. ک��اربر ب��ه مح��ض اتص��ال ب��ه ش��بکه بای��د

 NACاطلعات شخصی مانند نام کاربری و رمز عبور خود را وارد کرده تا بتواند به ص��ورت خودک��ار در سیس��تم 

۲۵

: نمایش اطلعات یک کاربر شبکه۴تصویر 



  انج��امNAC کاربر ب��ه ص��ورت خودک��ار توس��ط vlan مربوطه قرار بگیرد. فرایند تغییر vlanثبت نام کرده و در 
 می شود و نیازی نیست که مدیر شبکه به صورت دستی تنظیمی برای سوئیچ  و پورت کاربر انجام دهد. همچنی��ن

 های کاربران در سیستم ثبت شده و قابل پیگیری است. برای مثال تعداد مک آدرس هایی ک��ه ی��کتمامی فعالیت
، زمان اولین ورود در سرور ثبت و ذخیره میشود. هاvlanکاربر با آن به شبکه وارد شده، سابقه 

  و میت��وان ب��ا نوش��تن ق��وانیناست یک کاربرد به راحتی و در محیط گرافیکی نرم افزار امکان پذیر vlan تغییر 
 مخصوص برای هر گروه (گروه مدیران شبکه، گروه کارکنان،…) و یا قوانین مختص به هر س��وئیچ (س��وئیچ س��الن

  ها را به صورت خودک��ارvlanو یا هر ترکیب استاندارد دیگر فرایند اختصاص  و …) ۱ شماره vlanشماره یک با 
  پشتیبانی ک��رده و ب��ا آن یکپ��ارچه می ش��ود وVoIP به خوبی از تلفن های NACبرنامه ریزی کرد. همچنین سامانه 

 در صورتی که شخص غیر مج��ازی ب��ا م��ک آدرس تأیی��د آن  را تخصیص دهد. vlanمیتواند به صورت خودکار 
 نشده و یا بدون داشتن یوزر و پسورد تلش کند دستگاهی را وارد شبکه کند، سامانه با آن مقابله کرده و گ��زارش

آن را به مدیر شبکه خواهد داد.

  میتواند امنیت شبکه های سازمانی را به طرز چشمگیری افزایش داده  و مدیریت آنNACه طور کلی سامانه ب
را برای کارشناسان و مدیران شبکه ساده تر نماید.

۲۶



قابلیت های سامانه مانیتورینگ:۴.۳

  ونرم افزارهاسامانه مانیتورینگ متن باز  شرکت پویش داده نوین یک راهکار جامع برای پایش وضعیت سرورها، 
 نرم افزار و سخت افزار پلگین هوشمند برای مانیتورینگ انواع ۱۷۰۰مجهز به بیش از این سامانه ها است.‌شبکه

 از س��وابق نموداره��ای بص��ری ترس��یملحظه ای و همچنی��ن ه��ای ‌این سامانه با ارائ��ه گزارش میباشد. همچنین 
 کوچکترین اختلل موج��ود در تم��امی در کسری از ثانیهسازد تا ‌ مدیران فناوری اطلعات را قادر می،سرویسها

 سرویسهای تحت مدیریت خود آگاه شده و نسبت به رفع آن اقدام کنن��د. اطلع رس��انی اختللت بحران��ی در
  مختلفی از جمله ارسال پیامک، ارسال ایمیل و به صدا درآوردن آژیر خطر انجامروش هایسامانه مانیتورینگ به 

میپذیرد. 
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 نرم افزاره��ا ب��ه من�ابعیکی از اهداف استفاده از سامانه مانیتورینگ، مش��خص ک�ردن می��زان نی��از سرویس��ها و 
  دارای مشکل کند ش��دن در س��اعات،افزاری است. برای مثال، در صورتی که یک سرور دارای دیتابیس‌سخت

 اداری باشد، سامانه مانیتورینگ میتواند وضعیت استفاده از منابع سرور را گزارش کرده تا مشخص شود س��رور
 Disk و CPU usage، RAM usageبا استفاده از نمودارهای مورد نظر به چه سخت افزار بالتری نیاز دارد. 

IOا�میتوان مقدار مورد نیاز این سرور به منابع سخت افزاری را به دقت مشخص نمود تا از هدررفت منابع و ی  
کاهش بازدهی سرویس جلوگیری شود.

 با رصد مستمر نمودارها و تحلیل داده های ارائه شده توسط سرور مانیتورینگ، مدیر شبکه قادر است اطلع��ات
 بسیار مفیدی را درباره وضعیت سرورها و شبکه بدست آورد. برای مثال در صورتی که مدیر شبکه متوجه شود

CPUکه پس از اتمام ساعت اداری تا صبح روز بعد سروری به طور مس��تمر داری   Usage   و می��زان%۱۰۰ 
 آپلود غیر معقول است میتواند حدس بزند که سرورش به ماینر ارز دیجیتالی گرفتار شده و در ح��ال اس��تخراج

disk و CPUارز است و باید موضوع را بررسی کند. همچنین افزایش ناگه��انی می��زان   usageگ��د زن��میتوان  
 خطری برای شروع رمزنگاری یک باج افزار قلمداد شود. اطلعات جامع ارائه شده توسط سرور مانیتورینگ در

 میتواند از بروز چنین بحران هایی جلوگیری کند.ITکنار هوشمندی مدیر 

مه با قابلیتهای این سامانه آشنا خواهیم شد.ادر اد

 رابط تحت وب زیبا برای مدیریت سامانه۴.۳.۱

 ی اصلی یک سرویس مانیتورینگ است. این سامانه مانیتورینگ با‌وجود رابط کاربری زیبا و مفهوم، لزمه
 بهره گیری از رابط کاربری تحت وب زیبا، میتوان��د کلی��ه اطلع��ات دری��افتی از وض��عیت هاس��ت ه��ا و

 ها، سرویس��ها‌سرویسها را به مدیر سیستم اطلع دهد.  این ربط کاربری شامل اطلعات وضعیت هاس��ت
  شدن پهنای باند شبکه،شغالدرصد ا، cpu usage وضعیت هارد دیسک و رمها، دما، سرعت فن، ‌وشبکه

۲۸



نمودار وضعیت پایداری سرویس در طول زمان و نقشه گرافیکی است.
 های‌این اعلن��ات ب��ه دس��تهدر تصویر زیر برخی از اعلنات سوئیچ، سرور و دیتابیس را ملحظه میکنید. 

Critical و Warning و قابل تنظیم هستند.می شوند تقسیم 

 

در تصویر بعدی، رخدادهای چهار ساعت گذشته به نمایش گذاشته شده است:

۲۹

: نمای داشبود سامانه مانیتورینگ۵تصویر 



۳۰

: رخدادهای چهار ساعت گذشته۶تصویر 



)Inventory سخت افزاری و نرم افزاری(دارایی هایمانیتورینگ ۴.۳.۲

 ،cpuت، شامل مقدار و مدل  تجهیزاinventory خود agentسامانه مانیتورینگ قادر است تا با استفاده از 
  را نیز به نمایش گذاشته و، هارددیسک، مشخصات سیستم عامل و نرم افزارهای نصب شدهRAMمقدار 

گزارش دهد:

۳۱

: مانیتورینگ سخت افزاری و نرم افزاری۷تصویر 



ترسیم نقشه:۴.۳.۳

 یکی ازقابلیت های مهم سامانه مانیتورینگ، امکان ترسیم نقش��ه و گ��راف اتص��الت و تجهی��زات ش��بکه و
 های گرافیکی‌ و نمایش اطلعات سرویسها بر روی آن است. این نقشهnagvisسرورها با استفاده از ماژول 

  نقشه های رسم شده درنمونه ای مفاهیم و رخدادها کمک شایانی میکند. به تصاویر زیر که ساده تربه فهم 
 مانیتورینگ است توجه کنید.نرم افزار nagvisماژول 

نمایش های گرافیکی:انواع 

۳۲

: نمایش نقشه گرافیکی۸تصویر 



۳۳

: ترسیم نقشه برای تجهیزات شبکه ۹تصویر 



انتخاب تصاویر دلخواه به عنوان پس زمینه نقشه و قرار دادن اعلن ها روی تصویر:

۳۴

nagvis: امکان انتخاب تصاویر دلخواه برای نقشه های ۱۰تصویر 



اپلیکشن ها: مانیتورینگ  ۴.۳.۴

 تش����������خیص ص����������حیح خط����������ا در اج����������زا ی����������ک اپلیکی����������ش
 یک�����������ی از مهم تری�����������ن بخش ه�����������ای پش�����������تیبانی برنامه ه�����������ا و
 سرویس����������های ش����������بکه ای میباش����������د. ای����������ن س����������امانه ای����������ن
 ق����������ابلیت را دارد ک����������ه ب����������ا ارائ����������ه داده ه����������ای ص����������حیح از

 –جزئی���������ات برن���������امه مانن���������د تع���������داد ک����������انکش ه���������ای ب���������از 
حجم دیتابیس ها و … به مدیر سیستم برای حل مشکلت سرویس کمک کند.

۳۵



از مهم ترین قابلیت های سامانه مانیتورینگ در این قسمت به شرح زیر میباشد:
Apache, nginx, HAProxy پشتیبانی از انواع وب اپلیکیش ها مانند .۱

JBoss, Oracle WebLogic, Apache Tomcat, IBM WebSphere ها مانند Middlewareمانیتورینگ  .۲

مانیتورینگ شبکه۴.۳.۵

 این بخش از سامانه به مانیتورینگ تجهیزات شبکه میپردازد. مدیر شبکه میتوان با انواع داده های دریافتی
توسط سامانه به رفع عیب شبکه خود اقدام کند. 

برخی قابلیتهای 
 مانیتورینگ روترها و سوئیچ ها شامل : وضعیت /سرعت /خطا/ پهنای باند هر پ�ورت . نم�ایش وض��عیت.۳

CPU … و دما و 
 ,Cisco, Brocade, Dell, Enterasys, Extreme Networks پشتیبانی از برندهای معروف شبکه شامل : .۴

Huawei, Intel, Juniper, TP-Link

و ..و اندازه سیگنال  access pointsپشتیبانی از تجهیزات وایرلس شامل نمایش وضعیت .۵

۳۶



انیتورینگ دیتابیسم۴.۳.۶

 این سامانه مجموعه ای کامل از انواع دیتابیس سرورها را پشتیبانی میکند. مدیر دیتابیس میتواند ب��ا داده ه��ایی
 که این سامانه در اختیار او قرار میدهد کنترل کاملی روی سرویس دهی دیتابیس ها و نیز سامانه های وابسته ب��ه

دیتابیس داشته باشد.

۳۷

: نمایش وضعیت پورتهای سوئیچ۱۱تصویر 



برخی از قابلیت های این سامانه در حوزه مانیتورینگ دیتابیس ها به شرح زیر میباشد:
 ,Linux, Solaris, AIX, HP-UXپشتیبانی از انواع دیتابیس ها روی سیستم عامل های مختلف شامل : .۱

Windows

۲. : از دیتابیس سرورها مختلف شامل  وOracle. MSSQL- MySQL/MariaDB- PostgreSQLپشتیبانی    
…

دیتابیس سرور .۳ به  مربوط  : Mssqlنمایش جزئیات   -Locks per batch and locks per second شامل 

Cache hit ratio-Transactions per secondا�لگ ه �و ��جم دیتابیس��ح  –

۳۸



 ها :storageمانیتورینگ ۴.۳.۷

 یکی از اصلی ترین بخش های دیتاسنتر ها محل ذخیره سازی داده ها میباشد. معمول  برای ذخیره سازی داده ه��ا
  استفاده میشود.NAS  یا SANاز انواع 

  ها به شرح زیر میباشد:Storageبرخی از قابلیت های سامانه برای مانیتورینگ 
  وQNAP- NetApp – HPپشتیبانی از انواع برند های معروف تجهیزات ذخیره سازی اطلعات شامل : .۱

 …
 و … NFS- Ceph – GFSپشتیبانی از انواع فایل سیستم های تحت شبکه شامل .۲
نمایش وضعیت هاردها .۳
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 دیگر  قابلیتهای سامانه مانیتورینگ :۴.۳.۸

SNMP traps یا syslogلگ ها  از طریق و ذخیره مانیتور .۱

notifications ها برای تولید eventقابلیت ارسال .۲

ابلیت شخصی سازی گسترده برای آستانه هشدارها و رخدادهاق.۳
HTML۵ بر اساس تکلنولوژی interactiveقابلیت رسم گراف های .۴

قابلیت مقایسه چند گراف در کنار هم.۵
ذخیره گراف ها روی دیسک با حداقل فضای ذخیره سازی.۱
قابلیت سفارشی سازی داشبورد برای مشاهده موارد مورد نیاز.۲
قابلیت سفارسی سازی داشبورد براساس کاربران مختلف.۳
 مختلف سامانه با یک کلیک!قسمت هایقابلیت ایجاد بوک مارک جهت دسترسی سریع به .۴
قابلیت ایجاد کاربران با سطوح دسترسی مختلف.۵
های مانیتور شده و عمل کردی مشابه با لگ سرور.‌جمع آوری لگ از هاست.۶
ساده بودن رابط کاربری و توسعه نرم افزار در شبکه .۷
  ه�����������ای مخص�����������وص ب�����������رای سیس�����������تم عام�����������لAgentدارای .۸

–و�یندو�ز  لینوکس�� و� دیگ�ر س��یستم ع��امل ه�ا

سرعت مناسب در توسعه قابلیتهای محصول.۹
   یا اتصال مستقیم به پورت ه��ای س��رویس ه��اSNMP از طریق پروتکل Agentقابلیت مانیتورینگ بدون .۱۰

… و FTP, LDAP, IMAPشامل 
HTTP/XML, SSH or TELNET چک ها با استفاده از API-Basedقابلیت اجرای .۱۱
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 سامانه لگ سرور۴.۴

 ه��ا‌ه��ا در ی��ک سیس��تم، بررس��ی لگ‌بهترین راه برای مشاهده و ریشه یابی ان��واع خطاه��ا، روی��دادها و خرابی
 ه  ای یک ساختار ویژه و جداگانه ای برای تولید و ذخیره سازی لگ های خود( گزارشهای) آن است. هر سیستم رایان

کرده و برای مدت محدودی نگهداری می کند.و به طور معمول لگ ها را در حافظه ی داخلی خود ذخیره داشته 
 زمانی که تعداد سیستم های رایانه ای، دستگاه ها و تجهیزات در یک مجموعه بیشتر می شود، مدیریت و بررس��ی

 ستم های متعدد لگین ک��رده ولگ ها در مجموعه زمان بر و گاهی دشوار می گردد. برای بررسی لگ ها باید به سی
 با تنوع ساختارها، سیستم عامل ها و روش های ذخیره سازی و پالیش لگ رو به رو خواهیم شد. از ای��ن رو، وج��ود
 یک سامانه جامع و یکپارچه برای جمع آوری، ذخیره سازی و جستجوی پیش��رفته در می��ان لگ ه��ای تولی��د ش��ده

امری ضروری به نظر می رسد.توسط دستگاه های مختلف 
 رابط یک سامانه مرکزی برای جمع آوری، ذخیره سازی و مدیریت لگ در سازمان ها است. graylogنرم افزار 

 کاربری تحت وب آن می تواند به سادگی و بر اساس نیاز شما، در میان میلیون ها لگ از میان دستگاه های متخلف
جستجو کرده و در داشبوردی زیبا به صورت نمودار و چارت، اطلعات مورد نظر شما را نمایش دهد.

یژگی های سامانه لگ  سرور:و۴.۴.۱

جمع آوری لگ :
  می تواند هر نوع لگ با هر ساختار استانداردی را دریافت و ذخیره سازی کند. پ��س ازgraylogنرم افزار 

  با فرمتی خاص ذخیره شده و قابل جستجو می گ��ردد. ای��نgraylog های indiceجمع آوری، تمامی این لگ ها در 
سامانه، میتواند از طریق پروتکل های استاندارد زیر لگ ها را دریافت کند:
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•Syslog (TCP, UDP, AMQP, Kafka(

•GELF(TCP, UDP, AMQP, Kafka, HTTP(

•AWS - AWS Logs, FlowLogs, CloudTrail

•Beats/Logstash

•CEF (TCP, UDP, AMQP, Kafka(

•JSON Path from HTTP API

•Netflow (UDP(

•Plain/Raw Text (TCP, UDP, AMQP, Kafka(

   و کلیه سرورهای لینوکسی از طریقpfsenseبرای نمونه، روتر و سوییچ های میکروتیک و سیسکو، فایروال 
  لگ های خود را برای لگ سرور ارسالGELF UDP و سرورهای ویندوزی از طریق syslog UDPپروتکل 
می کنند.

دسته بندی لگ  ها:
 لگ های خامی که از طریق دستگاههای مختلف برای لگ سرور ارسال می شوند برای آنکه برای انسان مفهوم
 باشد باید دسته بندی و مرتب شده و گاهی لزم است تا اطلعات فیلدهای مختل��ف را از درون لگ ه��ا اس��تخراج

 GELF و syslogهای مختلفی که به صورت پیشفرض روی پروتکل ه��ای extractorکرد. لگ سرور با استفاده از 

 اعمال می کند، میتواند اطلعات مهم درون یک لگ مسیج را استخراج کرده و در فیلدهای مناسب نم��ایش ده��د.
 برای نمونه به تصویر زیر که اطلعات استخراج شده ازیک لگ دریافت شده از یک سرور ویندوزی است دق��ت

کنید: 
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این اطلعات به صورت خودکار توسط لگ سرور از متن لگ استخراج و دسته بندی شده است.

۴۳

: لگ  استخراج و دسته بندی شده از یک سرور ویندوزی۱۲تصویر 



 extractorدر صورتی که لگ سرور نتواند فیلدهای پیام را تشخیص داده و دسته بندی کند، ق��ابلیت س��اخت 

 دلخواه برای استخراج فیلدهای مهم از متن یک پیام غیر استاندارد نیز در لگ سرور وجود دارد. همچنین موت��ور
 جستجوی لگ سرور قادر است تا در میان پیام هایی که فیلدهای آن مشخص نشده نیز جستجوی خ��ود را انج��ام

داده و اطلعات مورد نیاز شما را نمایش دهد.

 آنالیز لگ :
لگ سرور امکانات مناسبی را برای آنالیز لگ در اختیار کارشناسان قرار می دهد.

  لگ س��رور کارشناس��ان را ق��ادر میس��ازد ت��ااین موت��ور جس��تجویموتور جستجوگر بسیار قوی: .۱
 اطلعات مورد نظر خود را با سرعت و دقت بسیار بال از میان میلیون ها لگ موجود در سرور پی��دا

  استفاده ک��رده و ق��ابلیت انطب��اقelasticsearch های استاندارد syntaxکنند. این موتور جستجو از 
 پذیری بسیاری دارد. برای نمونه به تصویر زیر توجه کنید. در این تصویر کاربر درخواست کرده ت��ا

   آن دارای مق��دارEventType ش��روع ش��ده و فیل��د dc آن ب��ا ح��روف sourceلگ هایی که فیلد 
WARNING بوده و فیلد EventID اده۵ شروع می شود و در ۷۰ آن با مقدار��اق افت��دقیقه اخیر اتف  

است را نشان دهد: 
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 در لگ سرور امکان ایجاد یک داشبورد سفارشی برای کاربران وجود دارد. برایاشبورد سفارشی: د.۲
 مثال میتوان تعداد لگ هایی در یک زمان مشخص دارای عبارت مورد نظر بوده را در یک داشبورد
 به نمایش گذاشت. کاربر میتواند بر حسب نیاز خود داشبورد مورد نیاز خود را س��اخته و لگ ه��ای

مورد نظر خود را توسط آن را مدیریت کند.

۴۵

: نمونه ای از سرچ لگ  توسط موتور جستجوی لگ  سرور۱۳تصویر 



  لگ سرور میتواند با ساخت یک هشدار، در صورت بروز یک خطا در : alertایجاد یک هشدار .۳
 سیستم، مدیر را مطلع کند. این هشدار از طریق ساختن قوانین و شرایط مورد نظر به س��ادگی قاب��ل

 در تص�����ویر زی�����ر، لگ س�����رور ط�����وریایج�����اد اس�����ت. ب�����رای مث�����ال 
The”ب�رن�ام�ه ریزی ش���ده ت��ا در ص��ورت وج���ود عب��ارت   DNS  server  encountered  a  packet 

addressed to itself در لگ ”DNS server.یک هشدار تولید کند 

۴۶

: داشبورد سفارشی لگ  سرور۱۴تصویر 



 ابزارهای یادشده می تواند به خوبی کارشناسان مربوطه را در آنالیز بهینه لگ و استخراج اطلعات حیاتی موج��ود
در آن ها یاری کند.

۴۷

: تولید هشدار در صورت وجود یک عبارت خاص در متن لگ ۱۵تصویر 



وجود لگ  سرور چه کمکی به سازمانها می کند؟۴.۴.۲

یک سامانه لگ سرور کارکردهای زیر را برای سازمان خواهد داشت:
شناسایی پیامدها:.۱

 هر رخدادی در یک سیستم رایانه ای با تولید یک لگ همراه است. با بررسی دقی��ق لگ ه��ای تولی��د
 شده توسط دستگاههای مختلف، میتوان هر رخدادی از جمله لگین ب��ه ی��ک س��رور، حمل��ه ب��ر روی

  به یک س��رور را ثب��ت و بررس��یUSB و حتی وارد کردن یک دستگاه DNSفایروال، درخواست های 
 کرد. بررسی رخدادهای مهم در سیستم، کمک شایانی به تأمین امنیت و پای��داری سیس��تمها خواه��د

کرد.
پاسخ مناسب به پیامدها:.۲

 پس از شناسایی یک رخداد یا یک هشدار که در لحظه توسط لگ سرور تولید می شود، مدیر سیستم
 قادر خواهد بود تا به سرعت نسبت به آن رخداد، واکنش مناسب را انجام دهد. همچنین  در صورتی
 که مدیر سیستم از آن رخداد در آن لحظه باخبر نشود، میتواند با جستجو در  لگ ه��ایی ک��ه ب��رای

مدت طولنی تری در سرور ذخیره شده نسبت به رفع مشکل اقدام کند. 
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Backupسامانه جامع پشتیبان گیری / ۴.۵

 از آنجایی که هیچ یک از راهکارهای امنیتی نمی تواند به طور قطع امنیت و سلمت اطلعات ی��ک س��ازمان را
 تضمین کند، نیاز به تهیه نسخه های پشتیبان و یا بکاپ ی��ک ام��ر ب��دیهی ب��ه نظ��ر میرس��د. نس��خه های پش��تیبان

  نی��ز ب��ه کم��کRAIDمی توانند در صورت بروز حادثه های سخت افزاری مانند سوختن هارددیسک و ی��ا ک��ارت 
سازمان ها بیایند.

 سامانه جامع بکاپ دارای سه ویژگی مهم زیر است:

بکاپ گیری خودکار:۴.۵.۱

 هنگامی که تعداد سرورها و خدمات سازمان زیاد باشد، تهیه بکاپ منظم از یک به ی��ک س��رورها ک��اری
 زمامبر و دشوار بوده و در اغلب سازمان ها به دلیل زمانبر بودن به صورت منظم انجام نمیگیرد. لذا وجود
 یک سامانه جامع که به طور خودکار از تمامی سرورها و اطلعات مهم سازمانی بک�اپ تهی��ه کن��د ام��ری

ضروری به نظر می رسد.
 س��امانه ج��امع بک��اپ می توان��د پ��س از راه ان��دازی کام��ل، ب��ه ص��ورت خودک��ار از تم��امی مس��یرها و
 سیستم عامل های مهم شما به صورت منظم یک نسخه پشتیبان تهیه کرده و به صورت خودکار به سرور و

هارد دیسک خود منتقل کند.

داشبورد مدیریت وضعیت بکاپ ها:۴.۵.۲

 سامانه جامع بکاپ دارای یک داشبورد مدیریتی تحت وب بوده که میتواند آخری��ن وض��عیت بکاپ ه��ای
 تهیه شده از تمامی سرورها را در یک تصویر و به صورت خلصه نمایش دهد. با استفاده از این داش��بورد،
 مدیر سیستم می تواند در کوتاه ترین زمان ممکن از وضعیت س��لمت بکاپ ه��ای تم��امی س��رورهای خ��ود

اطمینان حاصل کند.
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 و استاندارد برای تهیه و انتقال بکاپshareعدم استفاده از پروتکل  های ۴.۵.۳

  استاندارد، باعث می شود تا مدیر سیس��تم بتوان��دshareعدم وابستگی سامانه جامع بکاپ به پروتکل های 
  را در سرورهای خود غیر فعال کرده و از انتشار ویروس ها، باج افزاره��ا و س��ایر مخ��اطراتshareویژگی 

  و پروتکل مخصوصی که رویagentامنیتی در شبکه خود جلوگیری کند. سامانه جامع بکاپ با استفاده از 
 سرورها نصب می کند، اقدام به تهیه و انتقال بکاپ نموده و این روش نگرانی های امنیتی را به کلی از بی��ن

می برد. 

سرور لینوکسی۴.۵.۴

 سامانه جامع بکاپ بر روی یک سرور لینوکسی قرار داشته و میتواند از تمامی س��رورهای وین��دوزی و
 لینوکسی با تمامی نسخه ها بکاپ تهیه کند. نصب سرور اصلی سامانه جامع بر روی یک س��رور لینوکس��ی

باعث می شود فایل های بکاپ شما از ویروس ها و باج افزارها در امان باشند.

تهیه بکاپ از فایل، فولدر، دیتابیس و سیتم عامل همگی در کنار هم۴.۵.۵

 سامانه جامع می تواند بر اساس نوع برنامه ریزی، از یک فایل و یا فولدر ی��ک نس��خه پش��تیبان تهی��ه کن��د. ب��ا
 ترکیب این سامانه با سایر روش های بکاپ گیری، تهیه بکاپ از هر نرم افزار و یا سیستم عاملی امکان پ��ذیر خواه��د

  از دیتای خود یک نسخه بک��اپ تهی��ه کن��د.Dبود. برای مثال کافیست نرم افزار دلخواه شما در فولدری در درایو 
 سپس سامانه جامع تمامی محتویات آن فولدر را به سرور بکاپ منتقل کرده و نگهداری خواهد کرد. تهیه بکاپ از
 ایمیج های ویندوز نیز به همین صورت امکان پذیر است. کافیست تا بکاپ اتوماتیک ویندوز و یا نرم افزارهای جانبی

Driveمانند   SnapShotود��به نحوی تنظیم شود تا یک ایمیج کامل از سیستم عامل، نرم افزارها و سرویس های خ  
 تهیه کند تا نرم افزارجامع آن را به سرور بکاپ منتقل کرده و نگهداری کند. تهیه بکاپ از سیس��تم عامل ب��ه ای��ن

روش و با استفاده از سامانه جامع، بدون نیاز به خاموشی رایانه و قطعی سرویس ها انجام میگیرد.
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